
Je omgeving op orde
voor veilig en optimaal Copilot gebruik



Over mij…
• Jeroen Bijdevier
• AVK Training & Coaching
• Security Architect | Microsoft Certified Trainer | 

Project Manager | Change Manager
• www.linkedin.com/in/jeroenbijdevier
• Focus op: Data veiligheid & de mens



AI is gaaf
AI Act



Juridische aspecten AI

AI Verordening Privacy (AVG) Auteursrecht Security (BIO/NIS2) Overheid? WoO, 
Archiefwet, algoritme

kader …

BIO: Baseline Informatiebeveiliging Overheid
NIS2: Europeese security wetgeving voor kritische infrastructuur
WoO: Wet open Overheid



Risico niveau’s AI Act

Onacceptabel Hoog risico Beperkt risico Minimaal risico

General Purpose AI 
risico’s

Voorbeelden:
•Sociale scoring (zoals gedragsscores voor burgers) 
•Manipulatieve AI die gedrag stuurt 
•Real-time gezichtsherkenning in publieke ruimtes 

Deze systemen zijn niet toegestaan in de EU.

Voorbeelden:
•AI in sollicitatieprocedures (CV-selectie) 
•Medische AI (diagnoses) 
•AI in kritieke infrastructuur
(zoals energie)

Voorbeelden:
•Chatbots 
•Deepfakes
•AI die tekst of beelden genereert

Voorbeelden:
•Spamfilters 
•AI in videogames 
•Aanbevelingssystemen (zoals Netflix)



Soorten persoonsgegevens
Pe

rs
oo

ns
ge

ge
ve

ns

Normale 
persoonsgegevens

Gevoelige 
persoonsgegevens

Bijzondere 
persoonsgegevens 

(AVG)

NAW, telefoonnr, e-mail, 
kenteken etc.

Financiele gegevens, IBAN, 
BSN etc.

Ras, Politieke voorkeur, 
Religie, Sexuele gerichtheid 

etc.

▪ Toestemming
▪ Contract/

Overeenkomst
▪ Gerechtvaardigd 

belang
▪ …

Verbod op verwerking  
“tenzij”

Sprake van “tenzij”? Dan ook voldoen aan 
een juridische grondslag



Ethische aspecten

Bias Discriminatie Transparantie Vertrouwen en 
kwaliteit

Uitlegbaarheid

Hallucinatie Duurzaamheid Werkgelegenheid AGI / ASI



Milieu impact
AI servers

• Gebruiken zeldzame 
grondstoffen

• Produceren e-waste

• Verbruiken energie

• Verbruiken (koel)water

ChatGPT verbruikt 10x meer 
energie dan een Google search.
(bron: International Energy Agency)



Risicobeheersing
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Agenda
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SharePoint Advanced Management

Purview

Prioriteren en aanpakken risico’s

Gefaseerde uitrol Copilot



AI draait op goede data

Het data fundament / data veiligheid 



Problemen met rechten structuren 
(oversharing)

Site instelling op publiek Standaard delen voor iedereen Verbroken rechten sets

Gebruik van de groep iedereen 

behalve externe

Sites en bestanden zonder 

vertrouwelijkheid labels



Digitale vervuiling (ROT)

Redundant

• Meerdere kopieën van hetzelfde 
document met deels verschillende 
informatie:

• ProjectPlanDefinief.docx
• ProjectPlanDefinitief_V4.docx
• ProjectPlanDefinitief_review.docx

Obsolete

• Een strategie plan wat inmiddels 
achterhaald is

• Een oude HR handboek wat 
vervangen is door een nieuwe 
versie maar nog wel beschikbaar is

Trivial

• Persoonlijk aantekeningen op een 
algemene plek

• Foto’s van feesten van 
verschillende jaren

• Informele notulen van 
vergaderingen



Digitale vervuiling (ROT)

Redundant

• Meerdere kopieën van hetzelfde 
document met deels verschillende 
informatie:

• ProjectPlanDefinief.docx
• ProjectPlanDefinitief_V4.docx
• ProjectPlanDefinitief_review.docx

• Procedure: Enkelvoudig opslag 
meervoudig gebruik

Obsolete

• Een strategie plan wat inmiddels 
achterhaald is

• Een oude HR handboek wat 
vervangen is door een nieuwe 
versie maar nog wel beschikbaar is

• Procedure: Archief stukken

Trivial

• Persoonlijk aantekeningen op een 
algemene plek

• Foto’s van feesten van 
verschillende jaren

• Informele notulen van 
vergaderingen

• Procedure: Ik, Wij, Ons

Digitale 
etiquette



Bronnen die Copilot kan gebruiken

• SharePoint Online
• OneDrive for Business
• Exchange Online
• Teams
• OneNote
• Loop
• Planner en To Do
• Word, Excel en PowerPoint
• Fabric
• Connectors
• Copilot search locaties



Copilot Control System
Framework 



Copilot Control System framework

met

Security Compliance Privacy Responsible AI

Discover

AI risks

Protect

sensitive data

Govern

Copilot usage

Prevent Data Oversharing | Data Leaks | Non-Compliant Usage



Links

• aka.ms/copilot/oversharing
• aka.ms/copilotcontrolsystemddd
• aka.ms/copilotcontrolsystemddd/s3
• aka.ms/oversharingMechanics
• aka.ms/m365copilotwithpurview
• aka.ms/copilotacedemie
• aka.ms/DSPMforAI/deploy
• aka.ms/DSPMforAI/oversharing
• aka.ms/PurviewDeploymentModels





De primaire tools

SharePoint Advanced Management

Voor SharePoint beheer en governance

Microsoft Purview

Voor data veiligheid, archiveren en 

rapporteren



Rollen en licentie

• Global Administrator

• SharePoint Administrator

• Compliance Administrator
Geeft toegang tot de meeste 
compliance-functionaliteiten

• Content view en list

Business Premium + Purview suite

DLP for endpoints
Insider risk managent
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SharePoint Advanced 
Management
Inventarisatie



SharePoint Advanced Management



Site permissions across your organization

Verbroken 
rechten

Gasten 
toegevoegd

Iedereen 
toegevoegd

Vooral inzage qua rechten niet de 
gevoeligheid van deze informatie



Site permissions across your organization

Eén of meerdere sites selecteren



SharePoint Advanced 
Management
Rechten structuren 



SharePoint Advanced Management



Site lifecycle management

6 maanden geen 
activiteiten

Sites zonder 
eigenaar

Her bevestiging 
noodzaak site

Teams eigenaar 
rollen en 
verantwoordelijkheden



Site lifecycle management

Begeleidende email met 
instructies



Delen stoppen door groepen 
toe te voegen



Site in zijn geheel uitsluiten 
voor Copilot



Overige SharePoint instellingen



Purview 
Overzicht



• Gevoeligheidslabels
(openbaar, intern, 
vertrouwelijk, zeer 
vertrouwelijk)

• Vereist in ISO27001, NIS2, 
NEN7510, BIO

Dataclassificatie 

• Data Loss Prevention
• Voorkom delen van 

(vertrouwelijke) informatie 
met AI 

• Beperkingen voor de 
gebruiker

DLP

• Onderzoek doen naar een 
incident, voldoen aan 
openbaringseisen, 
doorzoeken specifieke 
bronnen naar specifieke 
inhoud

• Voorbeeld: inzage verzoek

eDiscovery

• Retentielabels en beleid
• Bewaar en vernietigings-

termijnen voor e-maisl
documenten en e-mails

• Voorbeeld: email 
archivering volgens 
Capstone methode

Retentie

• Data Security Posture
Management

• Inzicht in AI gebruik, 
gevoelige interacties met 
AI, 

• Afdwingen van beleid

DSPM

• Toets je omgeving aan 
bestaande regelgeving 
zoals NIS2, ISO27001 en 
de AI Act

Compliancebeheer

• Detecteren van pesten en 
discriminatie

• Onethische communicatie 
preventie

Communicatie 
compliance

• Instellen van 
waarschuwingen zoals:
• aanmaken of verwijderen 

van een team, 
• delen van vertrouwelijke 

informatie

Alerts

Enkele Purview tools om risico’s te beperken



Purview 
Information protection



Defense in dept



Vertrouwelijkheidslabels

Openbaar

•Geen beperkingen
•Geen kenmerken

Intern
(algemeen)

•Geen beperking
•Voet tekst conform label

Vertrouwelijk

•Versleuteld / x + gasten*
•Voet tekst conform label

Zeer vertrouwelijk

•Versleuteld
•Voet tekst conform label

Document
Er is 1 optie mogelijk per 

document

Keuze of (alle) gast 
gebruikers toegang 
hebben tot dit label 

Autorisatie

Classificatie



Protected Resources

Data 

Security

Security Analytics

Identity
• User 

• Device

Access & 

Credential Mgmt.
• Authentication

• Authorization

Identity, Credentials, and Access 

Management (ICAM)

Federation Governance

Secure Admin

Workstations
Virtual Desktops

Policy Enforcement / Admin (PE/PA)

Data Loss

Prevention 

(DLP)

Document 

Protection

Office 

365

Cloud Infra 

SQL DB/Files

Policy 

Determine Access

Endpoint Security                                

Devices

Devices w/ 

SDP

User

Mobile 

Device

Grant Access 

Intune

Entra Azure Virtual 

Desktop

Windows 365

Cloud Apps 

Workloads

Purview

DLP

Purview

Information 

Protection

Purview
Mobile App 

Mgmt

Defender for

Cloud Apps Information 

Protection

Intune Defender

for Cloud

Microsoft Tools Mapping

Microsoft 365

Defender for

Cloud Apps

Entra Permissions

Management

Defender for Cloud

Microsoft Cloud 

Security Benchmark

Defender for Office 

365

3P SaaS

Azure IaaS

Azure Arc

Defender

for IdentityIntune

VPN Backend Connector

Azure

Automanage

Entra Private Access
Connector

Microsoft Entra

Conditional Access

Global Secure 

Access client

Intune

Device Management

Microsoft Service

Defender for Endpoint

Endpoint Detection and

Response (EDR)

Microsoft Sentinel

• Security Information and Event 

Management (SIEM) 

• Security Orchestration, Automation, and

Response (SOAR)

Microsoft Defender XDR

Purview Azure Arc

Apps

Information 

Protection Scanner

Defender Application Guard

Infrastructure & Access

ON-PREM APPS & WORKLOADS

Data

Database StorageFile share

CLOUD APPS & WORKLOADS

Defender for Identity Defender for CloudDefender for Cloud AppsDefender for Endpoint Defender for Office 365

Entra ID

Entra ID Governance

Grant Access 
Software Defined Perimeter(SDP)

Policy Enforcement Point (PEP)

Entra ID

Conditional

Access

Entra Internet Access

Feedback mechanisms enable

continuous improvement



Sluit Co-Pilot uit

https://practical365.com/block-access-to-content-services/

(Get-Label -Identity 'Niet voor Co-pilot').Settings

Set-Label -Identity "Niet voor Co-pilot" -AdvancedSettings @{Tooltip="Deze inhoud wordt niet gebruikt door Co-
Pilot";BlockContentAnalysisServices="True"}

Vertrouwelijkheidslabel maken



Sluit Co-Pilot uit



Purview DSPM
Overzicht



Purview overzicht



DSPM for AI



DSPM (preview) 



DSPM gereedmaken



DSPM (preview) standaard rapport



DSPM (preview) standaard rapport

Zelf 
toevoegen



DSPM (preview) inzicht per regel

Alternatief voor het label 
“Niet voor Copilot”

Via Azure subscriptie

SAM

Classificatie

Monitoring



DSPM (preview) aangepast rapport

Inventarisatie van specifieke sites 

Optioneel: items scannen met een 
Azure subscriptie



Gefaseerde Copilot uitrol
Adoptie & beleid



Dataveiligheid voor Copilot gebruik

V
is

ie
 e

n
 b

e
le

id • Sturing door 
FG en 
CISO/CIO

• Wat zijn de 
spelregels 
(beleid)

• Hoe is 
support 
geregeld, 
waar kan 
men melden 
(bijv. 
datalekken)

C
o
rp

o
ra

te
 c

o
m

m
u
n
ic

a
ti
e • Wat verandert 

er voor de 
collega’s

• De 
belangrijkste  
pijlers onder de 
aandacht 
brengen

• Wat is het 
effect / impact 
op het werk, 
whats in it for
me

In
h

o
u

d
e

lij
k
 a

w
a

re
n

e
s
s
 p

ro
g

ra
m

m
a • Meetregelen 

implementeren

• Leren en 
ontwikkelen

• eLearning en 
of 2 minuten 
leren video’s

• Webinars

• Klassikale 
training

• PupQuiz

• Datalek spel

A
m

b
a

s
s
a

d
e

u
r 

p
ro

g
ra

m
m

a • Kennis 
opdoen 
Klassikaal of 
online 
klassikaal 
(Live Leren)

• Feedback 
geven op een 
positieve 
manier

• Zichtbaar zijn 
als 
ambassadeur

M
e
ti
n
g
e
n • Adoptionscore

• Securescore

• Kennis 
metingen

• Gedrags-
metingen

• Test phishing
mails

Verandermanagement (menskant)   







(Kaders)



Jij bent 
verantwoordelijk voor 
het eindproduct



Vragen
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